FICHA TECNICA

TECNOLOGIA DE HARDWARE Y SOFTWARE PCTECHSOFT S.AS.

www.pctechsoft.com



http://www.pctechsoft.com/

PCSECURE® es una solucion integral de seguridad que responde a los requerimientos del Sistema de Gestion
de Seguridad de la Informacion y Administracién Centralizada agil, requeridos por cualquier entidad que utilice
sistemas Windows, Redes y Servicios Telematico. PCsecure-PCadmin y los servicios profesionales de
PCTECHSOFT S.A.S. garantizan a su Entidad la implementacién de una solucion informética altamente
posicionada en el medio colombiano que responda a sus necesidades en SEGURIDAD, ADMINISTRACION y
SOPORTE en su plataforma de computacién corporativa: PCs, PORTATILES y SERVIDORES.

Las caracteristicas técnicas y las bondades de PCSECURE® -PCADMIN®, le permitiran a su Unidad de
Informatica cubrir los requerimientos corporativos en materia de seguridad de la informacién, y de manera
adicional hacer mas eficiente su gestion de administracion y soporte de la plataforma de Tl basado en la
Generacion de Indicadores de toda la actividad que se realiza en cada equipo de cOmputo que se conecte a la
red.

PCSECURE® -PCADMIN® le permitird responder de manera satisfactoria a los requerimientos que en materia

de seguridad de informacion y administracién de tecnologia informatica, sean exigidos por los entes de control,
toda vez que esta basado en la implementacién de mejores practicas como ITIL e ISO 27001.

MODULOS QUE INTEGRAN EL SISTEMA DE SEGURIDAD:

A diferencia de otras soluciones de seguridad en el mercado, PCsecure — PCadmin tiene controles, registros y
acciones de seguridad informatica exclusivas y que son la justificacién para que mas de 30 entidades Publicas lo
hayan adquirido por contratacién directa, después de evaluar y comparar contra las demas herramientas de
seguridad informatica existentes. Estos son los médulos principales por componentes y en el cuadro Ficha
Técnica en las siguientes paginas se resaltan en color azul aquellos controles Unicos ofrecidos por PCsecure y
los especializados en proteccion de estaciones en teletrabajo o fuera de la Entidad.

e PROTECCION y SEGURIDAD
Asegura el Sistema Windows y las Aplicaciones instaladas

e ANTIVIRUS
Bloquea Ransomware, Virus, Malware, Spammer, Scripts Maliciosos, Instalacion de Software no
autorizado.

e ADMINISTRACION
Permite administrar masivamente todos los equipos de la Empresa, gestion de Controles y Seguridad
en red local y equipos en uso en redes externas.

e ESTADISTICAS Y REGISTRO DE ACTIVIDADES
Registra todas las acciones del usuario, Documentos, Carpetas, Internet...

e CONTROL DE FUGA DE INFORMACION (DLP)
Bloquea la extraccion de informacion por 15 métodos, dispositivos y red

e CIFRADO EN TIEMPO REAL
Encripta Carpetas y Documentos indicados, unidades externas y rutas de red

e INVENTARIO DE HARDWARE Y SOFTWARE
Recopila y Centraliza Inventarios detallados, reporta cambios encontrados

e CONTROL REMOTO DE EQUIPOS
Permite dar soporte y capacitacion a los usuarios, Control Remoto y Monitoreo



Funcionalidades de Monitoreo y Registro <
(Reporte en tiempo real o por dia, mes, rango de fechas) >
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FICHA TECNICA - SOFTWARE DE ADMINISTRACION, MONITOREO Y
SEGURIDAD PARA ESTACIONES, PORTATILES y SERVIDORES WINDOWS®

‘,, 2022

v = Caracteristicas exclusivas incluidas en PCsecure (no disponibles en otro software
de seguridad informatica)

CARACTERISTICA / FUNCIONALIDAD PCsecure

ADMINISTRACION / SOPORTE / REPORTES

1. Consolas de Administracion Central y Delegadas por Sede / Oficina 4
2. Inventario Detallado de Hardware 4
3. Inventario Detallado de Software 4
4. Administracion de Perfiles / Operacion basadas en Web 4
5. Programador de Tareas de Control, Administracién, Mantenimiento, Apagado, etc. 4
6. Aplicacion de Perfiles de Seguridad y Uso segun cargo / sede / rol en empresa v
7. Aplicacion de Perfiles y Controles de Seguridad en linea (< 20 segundos) v
8. Automatizacion de Comandos / Cambios de Perfil / Tareas de control / Difusion de v
Archivos, etc.
9. Proteccion de Perfiles para que usuarios de soporte no puedan cambiar controles v
de seguridad (MEJORADA)
10. Reporte de Alertas criticos a multiples usuarios de soporte (NUEVA OPCION) 4

11. Ejecucidon de Comandos Super-Usuario con privilegios de SYSTEM en PCs,
Servidores y Portatiles. Permite instalacion / actualizacion de software de v
terceros, parches y upgrade (NUEVA OPCION)

12. Consolas de Administracion LAN/WAN/WEB (NUEVA OPCION): Permite
administrar equipos en Redes Externas a la Entidad via HTTP, conectados a redes 4
privadas. Requiere Gateway con direccién IP publica)

13. Distribucion Masiva de cualquier tipo de Archivo, Documento, Paginas web, v
Multimedia, PDF, Videos, etc. en pantalla del usuario.

14. Transferencia de Bidireccional de Archivos Consola <=> Estaciones 4




15. Distribucion Masiva de Software de Terceros que permitan despliegue
automatizado no interactivo (MEJORADA: Ahora con privilegios de SYSTEM)

16. Estadisticas detalladas de actividades del Usuario (Forense)

17. Estadisticas de Uso de Internet (Sitios, Horas, Dias) por usuario, departamento,
grupo (MEJORADA: Reporte bloqueo sitios WEB)

18. Estadisticas de Uso de Aplicaciones y Software (Clase, Dias, Horas) por usuario,
area, grupo (MEJORADA)

19. Estadisticas de Contravencién de Controles aplicados

20. 10 robots programables para tareas desatendidas y/o repetitivas en estaciones

SN S

21. Control Remoto Interactivo de equipos incluyendo chat y transferencia de
archivos (Soporte Mesa de Ayuda)

SEGURIDAD DEL SISTEMA

22. Control de Ejecucion de 14 tipos de ejecutables Virus, Malware, Ransomware,
Zero-Day Malware, Scripts, EXE,COM,CMD, BAT,VBS,JS,CPL,SCR,MSI,WHE.. (NO v
REQUIERE ACTUALIZACIONES)

23. Control de Instalacion / Ejecucién de Software y ejecutables de cualquier tipo
gue no sean previamente autorizados (MEJORADA — Nuevos Ejecutables x v
plantilla dinamica)

24. Ocultamiento selectivo de acceso a carpetas localesy en red v

25. Control de Uso de Paneles de configuracién del Sistema Windows v

26. Control de Acceso a Procedimientos 6 Funciones de cualquier programa y/o v
sistema operacional (Bloqueo por palabras y/o Titulo de Ventanas)

27. Control de Scripts basados en POWERSHELL (NUEVA OPCION) 4

28. Control de Ransomware sin modificar filtros actuales. (MEJORADA- v
Ramsomware y Malware desconocidos embebido en documentos de Office)

29. Control de Suplantacién de Utilidad Tecla Shift de Windows (MEJORADA: v
Proteccion Pre-LOGON)

30. Control de Desconexion de Cable de Red (NUEVA OPCION)

31. Proteccidn del Sistema, Aplicaciones instaladas, Archivos y Configuraciones

32. Control de Uso de Herramientas del Sistema Windows consideradas de riesgo o v
definidas en politica de la Entidad

33. Control de Ejecutables Modo Aprendizaje (NUEVA OPCION) v

34. Lista blanca de Ejecutables con opcién de activacién por Titulo (NUEVA OPCION) 4

35. Control de Suplantacion de Utilidad Tecla Shift de Windows v

36. Bloque de la Sesion de Usuario después de N minutos 4




CONTROL DE RED Y USO DE INTERNET

37. Bloqueo de Conexion a Redes no Autorizadas (4G, Wifi, Bluetooth, 3G, ADSL, v
Celular, Cableada / Inaldambrica)

38. Control de Modificaciéon de Paginas de Inicio en navegadores comerciales v
(Firefox, Chrome, Maxthon, Safari)

39. Control de Acceso a Panel de Configuracion e Instalacion de Extensiones nocivas v
en Navegadores Chrome/ Firefox /Safari / EDGE / Internet Explorer

40. Control de Internet por Contenido (parental, adultos, hacking, pornografia) v
(MEJORADA - Clasificacion en 12 categorias)

41. Control de Internet por Lista Blanca (dominios, paginas 6 URLs especificas) v
(MEJORADA: Permite lista blanca por palabra comodin incluida en Titulo)

42. Control de Internet de alto consumo de ancho de banda (YouTube, Videos/ v
Mdusica en linea/Cloud Drives)

43. Control de Redes sociales y Chat (Facebook, MySpace, Chat, MSN, Skype) v

44. Control de Descarga de Ejecutables y cualquier tipo de archivo desde internet v

(permite / elimina)

SEGURIDAD DE LA INFORMACION

45. Filtrado de archivos que se guardan en el PC (por tipo / extensidn, se valida que v
en discos locales se guarden archivos Unicamente en las carpetas que se indique)

46. Control de Conexién de Dispositivos USB de almacenamiento (SDcard, Celular, v
Camaras, MP4, MStorage, iPad, Celulares) Lista blanca por nombre (MEJORADA)

47. Trazabilidad de Archivos (borrado / creado / modificado / renombrado en
Unidades Locales y Unidades Mapeadas - DLP) (MEJORADA)

48. Control de Captura de Pantalla desde Opciones de Navegadores

49. Control del portapapeles - Copiar->Pegar
50. Control de Unidades USB (Bloqueo Total)
51. Control de Unidades USB (Modo Lectura)

52. Control de Dispositivos USB (Lista blanca de Autorizacién) con serializaciéon
(NUEVA OPCION: Lista blanca de tablets y celulares)

53. Cifrado de Archivos en Tiempo Real (carpetasy directorios seleccionados) Incluye
Cifrado de Medios removibles tipo USB que se conecten al equipo

AN RN I NI N NI BN

54. Control de Impresoras locales / Red

55. Bloqueo selectivo de la tecla Print Screen (captura del contenido de pantalla)

56. Aplicacién de Perfiles de Seguridad en Portatiles sin Conexiéon a RED

SN NN S

57. Control de uso de Correo no Institucional (bloqueo de correos publicos) -
Adjuntos




58. Control de extraccion de informacion por Grabacién en CD / DVD

59. Blogueo de Navegacion usando redes no autorizadas o publicas (4G, WiFi,
Bluetooth, 3G, ADSL)

60. Ocultamiento selectivo de Unidades de Disco en el PC

61. Visor de Documentos en Carpetas Seguras

62. No permitir Guardado de Credenciales en los Navegadores

63. Aplicacion de Directiva MinTic de ESCRITORIO LIMPIO

64. Reporte de registros de seguridad hacia Co- relacionador de Eventos (syslog)

CONTROLES OPCIONALES (no incluidos en costo base del Software)

1. Soporte a Usuarios a través de "ticket" basado en solicitud de Mesa de Ayuda v
(MODULO OPCIONAL)

2. Cifrado de Archivos para envio a Terceros (carpetas y directorios seleccionados)
Unicamente el destinatario podra verlos usando descifrador propietario v
interactivo (MODULO OPCIONAL)

3. Captura de Pantalla para seguimiento de actividad de usuarios en programas
especificos o con activadores personalizados (MODULO OPCIONAL) v
Especialmente aplicable en teletrabajo y auditoria. Requiere Gateway receptor de
imagenes con direccion IP publica.

REQUERIMIENTOS PARA OPERACION / INSTALACION PCSECURE - PCADMIN

SESTSN N SIS

Versiones para Windows Vista, 7 ,8,10, Server (32 y 64 bits) v
Instalacién Masiva desatendida (despliegue de clientes / agentes) 4
Instalacién Local sin requerimientos de red 4
Instalacidn Local Interactiva 4
Requiere Servidores para Operacion No
Requiere Actualizaciones Permanentes No
Requiere Acceso a Red / Internet para Operacion aplicar controles Opcional
Espacio en Disco para Estadisticas (Estimado x Afio para 400 equipos) 50 GB
Memoria RAM requerida (todos los médulos en uso) 68 Mb

Espacio en Disco para Capturas de Pantalla - Opcional (Estimado para 15 dias de uso x

. 1.5Gb
equipo)




MEDIOS QUE PERMITEN FUGA DE INFORMACION DIGITAL DE UN COMPUTADOR

MEDIO / ACTIVIDAD

LECTORES DE TARJETAS FLASH (SD, Stick
/ Duo, Super Drive, etc)

GRABADORAS DE CD - DVD (software
comercial, Nero, Easy CD, Sonic Record, etc)

PROGRAMAS DE INTERCAMBIO DE DATOS
(P2P) — (Ares, Kazaa, Limewire, uTorrent,
eDonkey, eMule, etc

TELEFONOS CELULARES (Exploracién y
copia de archivos y directorios)

Pérdida de portétiles / equipos com
informaciénclasificada y/o confidencial.

ENGANO AL USUARIO CON “FAKE
SCREEN” y PISHING (el usuario cree que
digita datos seguros o en software conocido

CONEXIONES DE RED CABLEADAS
(tarjetas internas, tarjetas Bluetooth, tarjetas

CAPTURA DE PANTALLA (copia de
contenido y posterior envio por mail-usb-
documentos Word, etc)

ACCION PREVENTIVA

Evitar configuracion y/o acceso a unidades lectoras
de tarjetastipo flash, SD, stick, multilectoras

Evitar instalar y configurar software comercial externo
de grabacién de CD-DVD. Monitorear actividad

Evitar instalacion / configuracién y ejecucion de
software P2P. Monitorear inventario de software

Evitar instalacién de drivers para transferencia.
Monitorear actividad

Encripcién de Documentos con informacion
estratégica, HASH / MD5

Evitar descarga y ejecucion de software de engafio
de aplicaciones y suplantacion de sitios web (pishing)

Evitar la configuracién de interfases de red
adicionales. Monitorear inventario de hardware

USBi

Bloquear el uso de la tecla PrintScreen (evitar
captura del contenido de pantalla)

INCLUIDA EN
PCSECURE




Clientes PCsecure®y Consola PCadmin®
REQUERIMIENTOS DEL SISTEMA

Para los clientes PCsecure y Consolas Junior Locales:

Windows Vista / Windows 7 / Windows 8/ 10
Core i2 1.8 Ghz o superior

2 Gb de RAM

60 MB de espacio en Disco

Windows Server Server 2008 / Server 2012 / Server 2016 / 2019 /Terminal Server
Core i2 1.8 Ghz o superior

2 Gb de RAM

70.0 MB de espacio en Disco

Para las Consolas PCadmin Central y Receptor de Estadisticas:

Windows 7, Pro 6 superior Windows 8, Windows 10, Server 2012 / 2016 / 3019

Core i2 1.8 Ghz o superior

8 Gb de RAM

40. Gb de espacio en Disco (por afio para 300 equipos aprox.. / archivo reciclable
peridodicamente) Fisico o Virtualizado

Ancho de Banda (s6lo aplica entre diferentes sedes / ciudades):

- Entre Consola Principal y Consolas remotas, si se encuentran en otras ciudades / sedes:
256 Kbps a 1 Mbps. Aprox. para protocolo RDP (escritorio Remoto de Windows no
dedicado, sesidn concurrente sin afectar al usuario local)

- Entre Consolalocal y estaciones LAN (64 Kbps a 256 kbps. aprox. para protocolo Frame
Buffer Rect, VNC based)



MODELO DE INTERFACE EN CLIENTES PCsecure

) PCsecure - PCtechSoft SAS - 2001-2019 - X

Seguridad del Sistema | Control de Internet | Control de Informacidn | Parametros de Operacidn | Informacidn

(¥ Bloguear Virus, Malware, Scripts v Ejecutables No autorizados Per.mitir Fjecucit‘)n por. Excepcién (Ejecutable/Titulo)
Bloquear Acceso a Paneles de Control v Sistema asistencia remota de windows |T| -
Bloguear Acceso a Archivos/Datos del Sistema microsoft visual studio —

[¥ Bloguear Procedimientos v Ventanas especificos ‘ paperport |T|
Bloguear Acceso a Linea de Comandos - CMD / Poufershell powerbi —
BquuearA_ccesqla Carpetas Locales / Red No Autorizadas ’ server manager |,T‘|

2] Bloquear ejecucion de Autorun en CD / DVD / USB verification senices -
Desactivar Opcidn Men Inicio -= Ejecutar PC 2019 S
Desactivar Administrador de Tareas de Windows secure Srlfee BI d te):

Activar Cuarentena de Ejecutables / Scripts Mo Autorizados ;}IC&CIDH?S oqueadas (permanente): ——T=

Activar Bloqueo Permanente de Aplicaciones seleccionadas -dexonagent. exe [+]
-agent.exe —
-msconfig.exe |T|

Carpetas Autorizadas para Explorar:  \lentanas (palabra en titulo) o Procedimiento Bloqueado: —rstrui.exe —

escritorio |T| ~ | |myspaces 2| (= -soundmix_exe

mis documentos — limewire -stools_exe -

bibliotecas* |T| welcome to ares ~s-tonls ave

W — emule —

c edonkey [

d\v torrent == | ' Autorizar nuevos Programas |

el\* steganogra

v stenogra

g\ directiva de seguridad

h:ve acceso telefdnico a redes

i abrir con | Importar Perfil | | Exportar Perfil |

IS abrir con...

[ admin$

(R o administracidn de equipos o ESTADO DEL PERFIL: ULTIMO

| o APLICAR | | & INSEGURO (sin controles) | | " GUARDAR | | £ Restaurar (iltimo perfil guardad0| | X salir |

) rCsecure - PCtechSoft SAS - 2001-2020 - X
Seguridad del Sistema | Control de Internet | Control de Informacidn | Parametros de Operacidn | Informacidn
Activar filtro de Contenidos WEB Lista de palabras / URLs restringidos: Lista Blanca/ Intranet / Excepciones x palabra:
(¥ CORREQ PUBLICO —++CORREQO+PUBLICO+-— |T| - microsoft |T| -
& NAVEGA ANOMIMO correo — foro virtual —
¥ JUEGOS mail |_| glpi |_|
BANCA —+NAVEGA+ANONIMO-— — outlook L
TIENDAS OMLINE +anonymizer+ |‘T‘| microsoft |,T‘|
[ CHATMSN anonymous+proxies L outlook.office365.com/owa L=
¥ BLOGS anonymaous+proxy outlook office365.com
¥ cITas anonymous+vpn www.office.com
¥ REDES SOCIALES anonymouse 172.30.80.60
¥ DRIVE-NUBE +duckduckgo+ matrix
[# MP3-VIDEOS elite+proxies bodegas
[# ADULTOS elite+proxy _edu.co
[# SPYWARE free+proxy gav.co
freeproxy .gov
free+vpn -edu
~u Actualizar lista con las +g_uardster+ sin tlt_ulo
B2 Categorias Seleccionadas +hidester+ . historial
hotspot+shield - filezfif -
Desactivar opcién de Guardar Contrasefias en navegadores Eliminar archivos (+]
(¥ Bloquear Acceso a Paneles de Control y Configuracidn descargados segun Tipo/ =
Extension: —

(¥ Activar Paginas de Inicio / Pestafias de Navegadores | =
https:{fintranet, https://correo

| W APLICAR | | ® INSEGURO (sin controles) | | ' GUARDAR | | £ Restaurar dltimo perfil guardad0| | X Salir




o PCsecure - PCtechSoft SAS - 2001-2020

Seguridad del Sistema | Control de Internet

Bloguear Unidades de Almacenamiento USB (acceso total)
(¥ Bloquear Dispositivos USB en Modo Archivos (Celular/Tablet)
Desactivar Opcidén de Quemar - Grabar CD / DVD
Desactivar Impresidn de Documentos
(] Desactivar Capturas de Pantalla (Print Screen)
Desactivar Copiar / Pegar (Portapapeles)
Activar Filtro de Grabacidn de Archivos por Ubicacidn/Carpeta
[ Activar Filtro de Grabacidn de Archivos por Tipo/Extension
Ocultar Unidades de Disco Locales (Exploracidn)
Detectar y Avisar desconexion de Cable de Red
(¥ Activar Cifrado de Documentos en Tiempo Real (por carpeta)
[ Activar Cifrado Manual de Documentos (clic derecho.__)
(¥ Activar Cifrado Manual para envio a Destinatarios Externos
Bloguear Conexidn a Redes no Autorizadas (Deteccidn IP)
[ Activar Trazabilidad de Archivos (Creado, Modificado, Eliminada)
Activar Directiva de Escritorio Limpio
Ocultar Todos los Iconos del Escritario
Desactivar cambios de Fondo de Pantalla

Control de Informacidn | Parametros de Operacidn | Informacidn

Rutas sin control de Grabacidn de Archivos:
google drive
c:\delphil
documents\

mis documentos\
‘downloads |E|
\descargas
documentos\ -

(3]

Rutas dnicas para Guardar Archivos:
A _—
documentos |i|

Tipos de Archivo a  Rangos de Redes

USB Autorizados (Nombre/serie):
6664 34ffe

(+)
=)
Bloguear Copiar/Pegar (Ejecutable/Titulo)
(+]
(=)
Bloguear impresidn (Ejecutable o Titulo):
(+)

[#):Bloquear este Equipo despues de N minutos: 5 e - Autorizadas: Carpetas para Cifrar Automaticamente:
[ Activar Exploracidn Carpetas Seguras (Documentos en Modo Lectura) Tz |T| - 172.30.127.001 |- |T|
WserverT\publica\repositorio |T| -exe _— 172.30.26.127.0.0. —
documentos — .com | - | 172.30.19.127.0.0 | _ |
|T| _bat 169.,127.0.0.1
— .cmd |5| 192.168.,127.0.0.1
e TH BE
bmp o ) Y.
| yf APLICAR | | & INSEGURO (sin controles) | | " GUARDAR | | #2 Restaurar (iltimo perfil guardado | | X Salir
o PCsecure - PCtechSoft SAS - 2001-2020 .
Seguridad del Sistema | Control de Internet | Control de Informacidn | Parametros de Operacidn | Informacidn
) . L Extensiones Extensiones  Extensiones
Direccidn IP de Consola Principal m Destinatarios de Cifrado: Registradas:  para Cifrar: MO Cifrar:
Direccidn IP de Sernvidor Estadisticas:||localhost USUARIO EXTERNO |_| a| |7z -\ |7z |_| - |avi |T| -
. . L GEREMNCIA COMERCIAL bmp _bmp .com'—
Direccion IP Puiblica (Gateway para 127 0.0.1 GERENCIA DE ASUNTOS == sy csv [ db
Administracion Remota) GERENCIA DE BIENES MLL = dbf “dbf ;l exe | = |
[¥) Permitir Control Remoto de este equipo GERENCIADE CONTR‘\T’“lLﬂﬂl dif _dif inf
[#] Indicador de Estado Visible GERENCIA DE INMUEBLE |k doc _doc iso
(¥ Mostrar Mensajes Informativos al Usuario GERENCIA DE SOCIEDADES A docm _docm lic
(8 Activar Modo Inteligente para Ejecutables GERENCIA DE SOCIEDADES H docx docx loc
gente para & GERENCIA DE TALENTO HUM, " o ok
Plantilla Maestra: Bisqueda Répida: GERENCIA FINANCIERA g g i
- - - CFRENCIA REGIONAL CENTR. T P29 =) |-reg -m
c\archivos de programalarchivos comunes\configlgetdown. exe = _ipg mp3
c\archivos de programalarchivos comunes\configilauncher2_exe Unidades “madb _mpd
c\archivos de programalarchivos comunes\configimonitor01.exe locales: “mdb _pst
c:\archivos de programalarchivos comunes'\configmsfilter.exe _pdf say
c\archivos de programalarchivos comunes\configipcaction.exe HASH General- ; _png it
c:\archivos de programalarchivos comunes\config\pcblock.exe . . — . pps vhox
= 6VHGVkJHgy65FGCY _ppsm = | -
4 *
Lista de Excepcidon: Méddulos Activos:
‘\microsoftiteams'current\teams. exe |T| - — ] svccom
\microsoftteams\currentiteams_exe — | Estadisticas y Registro de Uso | suxhost —
\microsoftiteams\update. exe |T| swehost |:|
‘mozilla firefox _— | Programador de Tareas | monitor01
‘safenet Fs] peushx |;|
\scfs02\sysvol2 e |-
| yf APLICAR | | & INSEGURO (sin controles) | | " GUARDAR | | #2 Restaurar (iltimo perfil guardado | | X Salir




INTERFACE DE CONSOLA PRINCIPAL DE ADMINISTRACION REMOTA- PCadmin

»
O PCadmin Ver 5.0x - Copyright PCtechSoft 2001-2014. Licencia:VERSION DE IOM - DEMC

Busgueda de PC:
’7("' Por Mambre &+ Par Direccitn 1P

do(s) 03 ¥ Detectar Equipos enLinea £ Bloguea [~ Activar Robats si reparte incluye Ien linea yNO incluye |5.|].3)(E
R TOAVES |

C:
ITudu: [todos]

Descargar / Remplazar / Ejecutar un archivo desde

web & desde esta consola [http)

;I |f||t'° ,7 X Teminar * Programar Fobats de Comando Automdtico I Robots Visibles

Controlar Seftware no Autorizado -

omando en PC Remoto
Ejecutar un Comando  (SuperUsuario)
Autorizar Acceso a una Carpeta
Autorizar Nuevos Programas en PC remote

Asignar Nueva Consola Principal 1
Asignar Mueva Consola Principal 2
‘Asignar Servidor 1 de Estadisticas
Asignar Servidor 2 de Estadisticas
Asignar Nuevas Claves de PCsecure

Enviar un Mensaje a PC Remoto

Cerrar Ventana o Programa Especifice
Activar un Papel Tapiz (Fondo Pantalla)
Activar un Screen Saver (Salvapantallas)

1

Restringir linea de comandos CMD
\Activar modo silencioso (sin avisos)
Activar Cuarentena de Software
Restringir acceso al Panel de Control
Restringir Carpetas no autorizadas
Restringir Procedimientos Especiales
Restringir Carpetas del Sistema (Ocultar)
Activar USB de datos  (acceso total) L
Restringir USB de datos (modo lectura)
Restringir USB de datos (completamente)
Restringir Software x Dia - Hora

Restringir Tecla Print Screen

Restringir Impresiones en papel

Restringir Grabacion en CD

Restringir Unidad de Diskette

Restringir Acceso a Registry

Restringir Conexién a otras Redes

Permitir Navegacion en Internet
Restringir Stties de Internet indicados -

Comando

todos

&L utadeo
B inicioms

E % jmo-01: 10.4.5.55(.Jmospina)

: basico

Péagina web de origen (servidor 6 esta consola)  Archivo Origen

J Explorar carpeta DOWNLOADS de esta consola

Carpeia de Destino Archivo destino:

=]
@
54
g
g
a
8
g
o
Z
Ef
k=3

El directorio indicado arriba

Carpeta Windows (c\windows 6 cwinnt )

Carpeta del sistema (..\system32 )

Escritorio de todos los usuarios (.\all users\escritorio )
Mend Inicio (\all users\Mend Inicio )

Mend Inicio-programas (. \Men Inicio\Programas )
Carpeta de PCsecure (base)

Carpeta de PCsecure (data)

e in e e e e ic)

1

Pausa en envio mas

REGISTRO DETALLADO DE ACTIVIDAD DE ARCHIVOS Y COMPLETO REGISTRO DE ACTIVIDADES DE USO

PCadmin - Monitoreo de Archivos - Servidores - Estaciones ver. 1.6 = B

Direccion Consola PCadmin:

a4 e =

%% Cargar Equipos

1. Seleccione Equipo 2. Seleccione DIAS MES 3. Descargue LOGs 4. Buscar texto en Archivo &. Exportar Regisiros
2110272020 [k (S peterer
10257 registros
4-todos ¥ FECHA HORA P NOMBRE USUARD TPO DESCRFCION DATO1 ~
p::‘:ﬁummﬁ 10083 O06/122018 1216:43 182168010  PC jmospna T Modificado  =>Clusersymospmalsanctiog
L TTEED 10084 06/122018 1226:05 182.168.0.10 PC jmospina  f  Modificade  =>cilpagefie.sys
- ESTANDARA 10085 06/122019 1227:05 182.168.0.10 PC jmospina  f  Borrado =>clusersi dprojjocal
- ESTANDARIO 10088 08122019 1227:05 192188010 PC jrospina f  Modificado cu dprojlocal
» - ESTANDARH 10087 061272018 12I7:05 182168010 PC jrospina  f  Nombre Hue.. =>c dprojlocal
i -ESTANDAR12 10088 06M2/2019 122715 182168010 PC jmospina Modificado identcache
4 ESTANDAR13 10089 06/M22019 122725 192.168.0.10 PC jmospina Creado —=ciusersmospinaldesktopruta-app win0.jpg
Az Wi T ngre) 10090 08M2/2019 12:27:25 192.168.0.10 PC jmospina Modificado =>cusersijmospinaldeskiopiruta-app win10.jpg
D RIS o) 10091 08122018 122813 192168010 PC jrospina  f  Modificads  =>clusersimospinal virtualbox
ialmonacid: 172.16.16.45( abenitsz)
icasilo: 172.16.14 94 icastiko) 10082 06/12/2018 1228:33 192168010 PC jmospna 1 Modificado CUISErSYmoSpInal VituaIboXiVBOXSVE log
icorredor: 172.16.14.73(icorredor) 10083 06/122018 1229:25 182.168.0.10 PC jmospina  f  Creado e i tat
daza: 172.16.12 67(idaza) 10094 06/122019 1229:25 182.168.0.10 PC jmospina T Modificade  =sclusersij tat
igalvis: 172.16.14.127( igalvis) 10095 08122019 122935 192188010  PC jmospina  f  Modificado  =scllusersimospinalsanct log
igomez: 172.16.13.125( igomez} 10096 06/12/2019 1229:45 192168010 PC jmospina Borrado =>cusersiimospinaldesktopikryon.tet
igonzalez: 172.16.12.161( igonzalez) 10087 06M2/2019 122945 182.168.0.10 PC jmospina Borrado ==cusersjmospinaldesktop\prugba - copia.pro
?;2;?:1;72211:1?1::2;?;3) 10098 0622019 1230:45 192.168.0.10 PC jmospina Nombre Nue...  =>cusersimospina\desktop\20180707_231812 - copia.jpg
e TN RGTi ) 10099 08122019 1230:55 192188010  PC jrospina  f  Borrado clusersijmospinaldeskiop20 180707_231812 - copia jpg
ipena’: 17216 11.42( pena) 10100 081272019 13.36:05 18216811.. PCWINIO jrospina f  Nombre Ant cusersjmospinaldeskiopiiest-999 exe
ipineda: 17216 4.134(jpineda) 10101 06122018 13:36:05 182168.1.1.. PC-WIN1O jmospna T Nombre Mue.. =>ClUsersymospmaldeskiopiprusbaexe.exe
ipinto: 172.16.16.128( ipinto) 10102 0622018 133645 182.168.1.1.. PC-WIN10 jmospina  f  Creado =>cusersimospinadeskioptavidemus 2.6 - 64bits.Ink
iruiz: 172.16.14 88( iruiz) 10103 061122019 133645 182.168.1.1.. PC-WIN1O jmospina  f  Modificads  =sciusersiimospina\deskiopiavidemux 2.6 - S4bits.Ink
isocha: 172.16.19.168( isocha) 10104 08M2/2018  13:37:15 19218811 PC-WIN10 jmospina  f Creado =xclusersijmospinaldeskieplwnetwatcher cfg
iabella: 172.16.16.47(.gjmenez) 10105 06M2/2019 133715  182.168.1.1.. PC-WIN10 jmospina Creado =>cusers\jmospinaldesktop\wnetwatcher exe
facevedo: 17216.12.87 jacevedo} 10106 06/1272018 1337:15  182168.1.1.. PC-WIN1O0 jmospina  f  Modificado cusersmospinaldeskiopiwnetwatcher. cig
SR PR T2) 10107 061122019 133745  182.168.0.1.. PCWIN1O jmospina  f  Modificade  =sclusersimospinaldeskiopwnetwatcher.exe
jaiopez: 172.16.19.190( jalopez)
s 10108 08122019 133835  18216811.. PCWINIO jrospina  f  Borrado =>clusersijmospinaldeskioplavidemux 2.6 - B4bits Ink
 ESTANDARS 10109 081272019 13.33:05 18216811.. PCWINIO jrospina  f  Modificads  =>clusersimospialdeskiopiwnetwalcher.cig
»ESTANDARS 10110 08122018 1211313 182168010  PC alepnara 1 Borrado = 1-5-21-3272657332-4 3415829695-10(
- ESTANDARS 10111 08122018 121313 182168.0.10 PC alejandra f  Borrado ! 1-5-21-3272657; 415020695100
b BT 10112 08122019 121313 192.168.0.10  PC alejandra Borrado 1-8-21-3272657 415929695100
PAEEITY 10113 08M22018 121313 1821880.10  PC alfandra f  Borrado 1-5-21-3272857" 415920805100
::g:ﬂ: 10114 08122018 121313 182168010  PC alejandra 1 Borrado 1-5-71-32726573324; 3415829695-10(
,TECHOLOGIA 10115 08122018 121313 182168010 PC alendra 1 Borrado 1-5-21-32726573324 3415829695-10(
e 10116 08122019 121313  182168.0.10 PC alejandra f  Borrado 1-5-21-3272657; 415929695-10(
usB 1017 08122019 121313 192188010  PC alefndra 1 Borrado 1-5-21.3272857: 215920805100
> xotro 10118 08122018 121313 192168010  PC alendra 1 Borrado 1-6-01-3272857: 415920895-10C
10118 08122018 121313 182168010  PC alepnara 1 Borrado 1-5-21-3272657332-4 3415829695-10(
10120 0822018 121313 182.168.0.10  PC alejandra f  Creado 1-5-21-3272657; 415020695100
10121 08122019 121313  182.168.0.10 PC alefandra T Creado 1-5-21-3272657; 415929695-10(
10122 08122019 121313 192188010  PC alefandra T Creado 1-5-21.3272857: 215920805100
10123 081202018 121313 182168010  PC alejandra T Creado =c 1-5-71-32726573324; 3415829695-10( v
< >




© PCsecure M

BASICO | AVANZADO | GALERIA

MES INICIAL: |01/02/2020 >
Gréfica a Generar:
Uso de Internet
Uso de Software
Uso de equipo (tiempo)
@ Uso de equipo (ctegoria)
Uso de Equipo x Diz

Usuario: [1oq0e =

Uso x Hora del Dia
Uso Internet x Hora
Andlisis Safario x Uso
* Sitios Web Blogueados
| E Eventos de Seguridad |

Area [ Depend: |
Nombre Equipo

| e Remablecer‘

US0O DE SOFTWARE POR CATEGORIA
PERIODO FEBRERO

Utiizacidn de Programs

Tipo Gréfica Texto / Posicion Leyenda Estilo Marcas
@ Sectores T . = Valor Texto
Barras H @ Porcentaje Ninguno

Mayor a Menor

- Dominio/Documento:
> Ejecutable:

= Direccion IP:

Base de Datos: |localhost =

Registros clasificados: 279

: ‘I Aplicar filtro ‘

s ‘ £ Restablecer ‘

#Datos a Mostrar: 20 |+

283

Navegacion WEB
Corren
Exploracion de Carpetas
Otros
Microsoft Office
Accesorios de Windows
11 Escritorios Virtuales
3 Modulos PCsecure
2 Transferencia de Archivas
1 llustracién /Disefio Multimedia

‘ ,'_2, Guardar Grafica ‘ Mostrar Panel de Bisqueda

‘ '} Copiar ‘ Mostrar Panel de Grafica

Exportar registros

% PCsecure Monitor V.

16¢ - Graficas de Uso y Eventos - PCtechSoft SAS - Copyright 2001-2018

BASICO | AVANZADO | DATOS

Datos a Consultar:
Uso de Internet

@ Uso de Software

Uso de Equipo x Dia
Uso x Hora del Dia

Uso de equipo (tiempo) Uso Internet x Hora

Registros de Hoy

\.I Aplicar filtro \

| e Restablecer

Uso de equipo (categoria)

US0 DE SOFTWARE

Registros dlasificados: 3115

Desde 01/02/2020 hasta 28/02/2020

firefox exel

485

explorer.sce|

bds.exe
virtualbosy m. e | e —
chrame. ex= | (o5
procexpts e | M 143
notepad.exe ... | 142
winword.exe| ] 135
outlook.ece | ] 128
calc.zx = | NN g2
compil32.exe : 63
freeftpmanager.exe. | — | 63
servermesa cxe [N 51
i_view32.exe | — | 47
firmaverisign e 42
wmplayer.exe _ 40
search. exe | I 40
excel.exe | R 39
acrobat.exc | I 37
signtoolee| 1 26
virtualbox, sxe | 22

485
273

Registros tltimos 8 dias = Registros del mes actual

e 4

,nlls,

Programa
486 firefox.exe
470 explorer.exe
465 bds.exe
273 virtualboxvm. e
196 chrome.exe
143 procexp&d.exe
142 notepad.exe
138 winword e
128 outlook.exe
82 calc.exe
68 compil32.exe
63 freefpmanager exe
&1 servermesa.exe
47 i_view32.exe
42 firmaverisign.exe
40 wmplayer.exe
40 search.exe
39 excel exe
37 acrobatexe
26 signtool.exe
22 virtualbox. exe

(=fu] § § JoQ Bl fJuluf Joful J J J-7 Ju) |

) 50 200 250

Utitizacion de Programas

Tipo Griéfica
Sectores
®iBarras H.

Estilo Marcas-
@ valor

Porcentaje

Leyenda
3D

Texto [ Posicion
Mostrar Texto
Mayor a Menor

Texto

Ninguno

Guardar Grafica | Mostrar Panel de Bisqueda

| Mostrar Panel de Gréfica




% PCsecure FileMonitor - Consulta de Registros -OX
11/12/2019 : | Abrir y buscar texto=>|. . ’w

Seleccione un icono de la barra superior...
313 registros. (ACTIVIDAD DE ARCHIVOS)

# FECHA HORA DIR_IP EQUIPC USUARIO  ACCION RUTA / ARCHIVO AFECTADO =
00057 11/12/2019 11:37:09 192.168.0.11 pc jmospina  modificado  =>c:\users\jmospina\google drive\apctechsoft\pcs-factura2352.xls

00058 11/12/2019 11:37:36 192.168.0.11 pc jmospina  modificado  =>c:\users\jmospina\google drive\apctechsoft\pcs-factura2343.xls

00059 11/12/2019 11:42:54 192.168.0.11 pc jmospina  creado =>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00060 11/12/2019 11:42:54 192.168.0.11 pc jmospina  modificado  =:>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00061 11/12/2019 11:42:54 192.168.0.11 pc jmospina  nombre a... =:>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00062 11/12/2019 11:42:54 192.168.0.11 pc jmospina  nombre n... =:>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00063 11/12/2019 11:48:27 192.168.0.11 pc jmospina  modificado  ==c:\users\jmospina\google drive\apctechsoft\pcs-factura2352.xls

00064 11/12/2019 11:51:25 192.168.0.11 pc jmospina  modificado  ==c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00065 11/12/2019 11:51:25 192.168.0.11 pc jmospina  nombre a... =>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00066 11/12/2019 11:51:25 192.168.0.11 pc jmospina  nombre n... ==c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00067 11/12/2019 11:58:03 192.168.0.11 pc jmospina  modificado  ==c:\users\jmospina\google drive\apctechsoft\pcs-factura2316.xls

00068 11/12/2019 11:58:13 192.168.0.11 pc jmospina  creado =>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00069 11/12/2019 11:58:13 192.168.0.11 pc jmospina  modificado  =>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00070 11/12/2019 11:58:13 192.168.0.11 pc jmospina  nombre a... =>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00071 11/12/2019 11:58:13 192.168.0.11 pc jmospina  nombre n... =>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00072 11/12/2019 12:03:16 192.168.0.11 pc jmospina  creado =>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00073 11/12/2019 12:03:16 192.168.0.11 pc jmospina  modificado  =>c:\users\jmospina\google drive\apctechsoft\pcs-factura2322.xls

00074 11/12/2019 12:03:16 192.168.0.11 pc jmospina  modificado  =>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00075 11/12/2019 12:03:16 192.168.0.11 pc jmospina  nombre a... =>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00076 11/12/2019 12:03:16 192.168.0.11 pc jmospina  nombre n... =>c:\users\jmospina\google drive\certificaciones 2019\certificacion contrato p...
00077 11/12/2019 12:04:36 192.168.0.11 pc jmospina  modificado  =>c:\users\jmospina\google drive\apctechsoft\pcs-factura2322.xls

00078 11/12/2019 13:18:37 192.168.0.11 pc jmospina  borrado =>c:\delphi\1-cliente\pcadmin-2019.iss

00079 11/12/2019 13:18:37 192.168.0.11 pc jmospina  borrado =>c:\delphi\1-cliente\soloexex.iss

00080 11/12/2019 13:36:14 192.168.0.11 pc jmospina  creado =>c:\users\jmospina\google drive\entregaungrd - 12- 2019.doc

00081 11/12/2019 13:44:55 192.168.0.11 pc jmospina  modificado  =>c:\users\jmospina\google drive\entregaungrd - 12- 2019.doc

00082 11/12/2019 13:44:55 192.168.0.11 pc jmospina  nombre a... =>c:\users\jmospina\google drive\entregaungrd - 12- 2019.doc

00083 11/12/2019 13:44:55 192.168.0.11 pc jmospina  nombre n... =>c:\users\jmospina\google drive\entregaungrd - 12- 2019.doc

00084 11/12/2019 13:48:15 192.168.0.11 pc jmospina  creado =>c:\users\jmospina\google drive\certificado de garantia - ungrd contrato 066...
00085 11/12/2019 13:48:15 192.168.0.11  pc jmospina  modificado  =>c:\users\imospina\google drive\certificado de garantia - ungrd contrato 066... |-

‘-’ PCreport - Ver. 2.5 = (O 23
FEE - . e Cadena a Buscar=>| [ ] @ @ 14127 registros
Forense Carpetas | Programas | Seguridad | | Detener  Exportar

# FECHA, HORA FPROGRAMA  TITULO CLASE USUARIO EQUIF. =
01585 0B/02/2020 124729 pm. outlook.exe RE: Cerificado de retenciones - Mensaje (HThL) rcirl_renwnd32 jmospina PC
01586 06/02/2020 124746 pm. outlook.exe RE: Cerificado de retenciones - Mensaje (HThL) rcirl_renwnd 32 jmospina FC
01587 06/02/2020 124746 pm. outlook.exe Insertar archivo #32770 jmospina FC
01588 06/02/2020 124756 pm. outlook.exe RE: Certificado de retenciones - Mensaje (HThL) rctrl_renwnd32 jmospina FC
01589 06/02/2020 12:4803 pm. outlookexe Bandeja de entrada - jmospina@pctechsoftcom - Cutlook rctrl_renwnd32 jmospina FC
01530 06/02/2020 12:4823 pm. acrobatexe  Contrasefia #32770 jmospina FC
01591 06/02/2020 12:4832 pm. acrobatexe  Adobe AcrobstPro DC AcrobatSDIWindow jmospina FC
01592 06/02/2020 12:4832 pm. acrobatexe  Listado Cesantias Colfondos_14519.pdf (PROTEGIDO) - Adobe Acrobat Pro ... AcrobatSDMWindow jmospina FC
01583  06/02/2020 12:4833pm. acrobatexe  C3I-RETENCIONES ICAEMNE A DIC-19.pdf - Adobe Acrobat Pro DC AcrobatSDIWindow jmospina FC
01584 06/02/2020 12:4833 pm. acrobatexe  C3RETENCION RENTA 2019.pdf - Adobe Acrobat Pro DC AcrobatzDiWindow jmospina FC
01585 06/02/2020 124844 pm. acrobatexe  C3-RETENCIONES ICAEMNE A DIC-19.pdf - Adobe Acrobat Pro DC AcrobatsDIWindow jmospina FC
01596 0B/02/2020 124852 pm. acrobatexe  C3RETENCION REMTA 2019 pdf - Adobe Acrobat Pro DC ActobatSDMindow jmospina FC
01537  0B/02/2020 12:4853pm. acrobatexe  Listado Cesantias Colfondos_14519.pdf (PROTEGIDO) - Adobe Acrobat Pro .. AcrobatSDMindow jmospina PC
01598 06/02/2020 124930 pm.  postatusexe N TFarm1 jmospina FC
01539 06/02/2020 124934 pm. explorerexe  Progreso OperationStatus\Win..  jmospina FC
01600 0B/02/2020 125019 pm. i_view3Zexe F7223E-1_layoutjpg - IfanView Irfan'isw jmospina FC
01601 0B/02/2020 125019 pm. i_view3Zexe F7225E-1_layoutjpg - IfanView (Zoom: 648 x 934) Irfan'iswr jmospina FC
01602  06/02/2020 12:560:28 pm. explorerexe  Explorador de archivos CabinetClass jmospina FC
01603 06/02/2020 125028 pm. explorerexe  ChlsersyimospinaiDeskiopiaDR CabinetW/Class jmospina FC
01604  0B/02/2020 125030 pm. explorerexe  ChlsersimospinaiDeskiogADRYLOGS-DEMO-PCSECURE CabinetClass jmospina FC
01605  0B/0Z/2020 125042 pm. explorerexe  Eliminar elementos miltiples #32770 jmospina FC
01606 06/02/2020 125056 pm. i_wiew3Zexe EVIDENCIADE ENTREGApg - Ifanyiew Irfan'isw jmospina FC
01607 06/02/2020 125103 pm.  i_view3Zexe Idanview Irfan'igw jmospina FC
01608 0B/02/2020 125104 o, i_wiew3Zexe Banggood-PaymentFailed? jpg - Ifanyview Irfan'/isw jmospina FC
01609 0B/02/2020 125120 pm. explorerexe  Explorador de archivos Cabinet®/Class jmospina PC
01610 06/02/2020 125120 pm.  explorerexe  Chlsers\imospinaiDesktoghTemp Cabinet®/Class jmospina FC
01611 06/02/2020 125217 pm. explorerexe  Chlsers\imospinaiDeskiophvIDEOZ Cabinet®/Class jmospina FC
01612 06/02/2020 125221 pm. explorerexe  Explorador de archivos Cabinet®Class jmospina FC
01613 06/02/2020 125221 pm. explorerexe  CAlUsers\imospinaiDesktophDCI Cabinetw/Class jmospina FC
01614 06/02/2020 1256224 pm. explorerexe  CAlsers\imospinaiDesktiop\DCIM100GOFPRO CabinetClass jmospina FC
01615 06/02/2020 125237 pm.  explorerexe  ChlUsersijmospinaiDeskiogivIDEOZ CabinetW/Class jmospina FC -




ficas de Uso y Eventos - PCtechSoft SAS - Copyright 2001-20:

BASICO | AVANZADO | DATOS

Fecha Inicial: |01/02/2020

Fecha Final: [ 29/02/2020

Gréfica a Generar:
Uso de Internet
Uso de Software

@® Uso de equipo (tiempa)
Uso de equipo (categoria)

Equipo sin Actividad]
Mavegacién WEB
Otros

Programacion/Desamollo

Exploracién de Carpetas
Microsoft Office
Médulos PCsecure|
Accesorios de Windows
Correo
llustracién /Disefio Multimedia,

Misica-Videos

Transferencia de Archivos

Escritorios Wirtuales

Acceso-Control Remota

- ' ~u
7
+ | Traza de Archivos Mas Opdones

Uso de Equipo x Dia
Uso x Hora del Dia
Uso Intemnet x Hora

Andlisis Salario x Uso

|c Reﬁablecer| Crear archivo andlisis EXCEL

Tiempo Analizado: 53:56:55
Desde 01/02/2020 hasta 29/02/2020

103

Dominio/Documento: ‘IApIicarﬁltro |

Ejecutable: |. B

‘ 4 Restablecer |

#Datos a Mostrar: |20 =

Registros clasificados: (Tiempo Analizado: 53:56:55 )

Minutos por Categoria
@ 1,044 Equipo sin Actividad
827 Navegacion WEB
328 Otros
318 Programacion/Desarollo
146 Exploracidn de Carpeas
140 Microsoft Office
134 Méadulos PCsecure
108 Accesorios deWindows
103 Correo

30 llustracién /Disefio Multimedia
21 Misica-Videos

16 Transferencia de Archivos
15 Escritorios Virtuales

1 Acceso-Control Remoto

1,044

=] J=f=] J=la] § 1 J-]-J=]

200 300 400 500 600 700 800
Utilizacion del Equipo.
Tipo Gréfica Texto / Posicion Leyenda Estilo Marcas |7 R i
=
Sectores @ Mostrar Texto o @® valor Texto
@ Mayor a Menar Porcentaje Ninguno | . Copiar

1,000 1,100 1,200

| (¥ Mostrar Panel de Blisqueda

| Mostrar Panel de Grafica

BASICO | AVANZADO | DATOS

Fecha Inicial: 01/02/2020

Fecha Final: 29f02/2020
Grafica a Generar:
Uso de Intemnet
Uso de Software
Uso de equipo (tiempo)
Uso de equipo (categoria)

s ' ~
=
+| | Traza de Archivos Mas Opciones

(® Uso de Equipo X Dia
Uso x Hora del Dia
Uso Internet x Hora

Andlisis Salario x Uso

|e Restablecer| Crear archivo andlisis EXCEL

US0 DE SOFTWARE POR DIA-SEMANA
Desde 01/02/2020 hasta 29/02/2020

Tipe Grafica [ Testo / Posicion Leyenda Bl ﬁ|
Sectores @® valor Texto | & buardar Grafica |
Mostrar Texto 3D
@® Barras H Porcentaje Ninguno | i\ Copiar

Dominio/Documento: |’ H
Aplicar filtro
Ejecutable:

| ¥ Restablecer |

#Datos a Mostrar: |20 <

Registros clasificados: 3105

DIA SEMANA
W 211 VE
783 MAR
W 501 ME
W 577 JUE
W 252 LUN
TR

Mostrar Panel de Bisqueda

Mostrar Panel de Grafica




BASICO | AVANZADO | DATOS

Datos a Consultar:
® Uso de Internet
Uso de Software

Uso de equipo (tiempo)

Uso de equipo (categoria)

ficas de Uso y Eventos - PCtechSoft SAS - Copyright 2001-20:

Uso de Equipo x Dia
Uso x Hora del Dia

Uso Internet x Hora

SITIOS WEB VISITADOS
Desde 01/08/2019 hasta 31/08/2019

Nimero de Visitas por sitio.

w? Aplicar filtro | £ Restablecer

Registros de Hoy Registros lltimos 8 dias Registros del mes actual Registros del Afio

& B8 B E

Registros clasificados: 1571

Sitio WEB
W 324 mail.googlec
180 webwhatsapp.c
M 118 googlec
90 youtube.c
88 rcgroupsc
67 facebookc
56 bancaempresarial.colpafiac
43 calendar.googlec
39 conexionsegurabve.colpatiac
33 jj-hobbiesc
33 empresas.miplanillac
33 citibank.com.
25 foncep.gov.
25 banco.colpatriacom.
22 store flitetestc
18 colpatriac
17 xoannc
15 banggoodc
14 getfpve
14 c3colombiac
13 community Secop.gov.




