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MODULO DE ENCRIPCION PCsecure® — PCcrypto 1.7 r2

GUIA DE REFERENCIA

PCcrypto usa el método de criptografia simétrica con cifrado por bloques de 128 a 256 bits “TWOFISH”, en codificacion
estandar AES, mas 16 iteraciones del proceso de cifrado, (uno de los 4 métodos mas seguros certificados por el National
Institute of Standards and Technology (NIST) desde el afio 2000 http://csrc.nist.gov/publications/nistir/ir6483.pdf ).
Permite aplicacion de PGP con el cifrado en tiempo real de archivos en memorias USB, ubicaciones de red y discos

externos. Los archivos pueden ser copiados, enviados por e-mail o ubicados en otros medios, conservando su
caracteristica de seguridad y confidencialidad. Opcionalmente se puede integrar con un agente que permita su
desencripcién en otros equipos diferentes al original, a través del envio de la clave de HASH.

La Encripcidon en un PC / Servidor se activa inicialmente con el icono en Menu Inicio — Programas — PCsecure —
Encripcidn. Usando el clic derecho del mouse puede Encriptar / Desencriptar hasta 15 archivos a la vez, usando el clic
derecho del mouse para seleccionarlos, y luego sobre uno ¢ mas de ellos, se escoge Encriptar 6 Desencriptar, en el menu
emergente (contexto del explorador de archivos). Este mdédulo también permite automatizar el cifrado de todos los
archivos contenidos en carpetas seleccionadas previamente (Cifrado en Tiempo Real). La primera vez que se abra el
icono del cifrado se solicitara por una Unica vez una contrasefia que debe tener al menos 10 caracteres, la cual refuerza
el HASH generado para el cifrado fuerte. Igualmente aparecera el didlogo con la opcién de mantener en memoria la
contrasefia, en cada sesion, para evitar digitarla con cada archivo a cifrar. Siempre serd necesario digitar al menos una
vez, la contrasefia al iniciar sesion y activar el médulo de cifrado. Los archivos que se cifran quedan con otra extension y
con el icono de candado amarillo. En otros computadores, apareceran como extensién desconocida a menos que se
instale el modulo de cifrado como agente local.

Cuando se activa por primera vez, con clic derecho del mouse sobre un archivo o en algunos casos al instalar el software

se solicitard una contrasefia de 10 caracteres que cada usuario que cifra los archivos debe ingresar:

4 PCerypto 1.7-ZX *

No se ha encontrade clave de Encripcidn, Ahora debe registrarlal

Mueva clave: |}()O(}()O()OOO( ‘

Confirme Clave: |}()(}(}()(}()(}(}o( ‘

" Aceptar X Cancelar
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http://csrc.nist.gov/publications/nistir/ir6483.pdf

Contrasefia correcta. Recuérdela & sus archives encriptados no podran ser recuperados. Ahora puede encriptar sus
documentos.

Igualmente, cuando se activa el cifrado en cada inicio de sesion, se solicitard la confirmacidn de la contrasefia entrada la
primera vez, dando la opcion de mantenerla en memoria durante la sesién, para no tener que digitarla con cada
operacion.

Ejemplo de carpeta con archivos encriptados (RESALTADOS — CANDADO AMARILLO) y no encriptados
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El cifrado PCsecure también permite cifrar archivos bajo demanda con clic derecho o también activar rutas o carpetas
que se cifran automaticamente (cifrado en tiempo real), las cuales se gestionan desde la interfaz de PCsecure local. A
continuacion, se detallan las dreas que componen el médulo de automatizacion de cifrado 6 bajo demanda:

Activar Cifrado de Documentos en Tiempo Real (por carpeta)

Con esta opcidn se podrdn “marcar” carpetas en que se quiera cifrar automaticamente los documentos alli
contenidos. Mientras estén en uso no se cifraran, pero una vez se liberen se activara su cifrado en menos de
5 segundos. Se usa el HASH corporativo para cifrar. Si el usuario requiere descifrar uno o mas archivos, debe
usar clic derecho

Activar Cifrado Manual de Documentos (clic derecho...)
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Si se tiene activo el cifrado de documentos y el HASH de cifrado
estd instalado en el equipo, el usuario pude bajo demanda

Abrir Cifrar / Descifrar archivos usando las 2 opciones que aparecen

Imprimir
Editar

al hacer Clic Derecho sobre un archivo o carpeta. Para cifrar se
usa el HAS corporativa asignado a la empresa. Cuando vaya a

Desencriptar Archivo Local

descifrar un archivo por primera vez le solicitard entrar su

Encriptar Archivo Local
7-Zip >
CRCSHA >

contrasefia personal, la cual serd necesaria para descifrar
archivos cada vez que inicie nueva sesién.

PCsecure Cryptod

Mo se ha encontrade clave de Encripcion. Debe crear su clave privada para cifrar sus Archivos Locales.
MOTA: Esta contrasefia solo debe usarla para sus archivos. Para otras Dependencias use la clave de Area

OK

Estos son |OS dlalogos Y mensajes que aparecran Ia primera vez que se intente
Mueva clave HOOOCO000OC

descifrar archivos.
Confirme Clave:  [X0C00C0000]

|  Aceptar | | X cancelar |

PCsecure Cryptod

Contrasefia correcta, Recuérdela & sus archivaos encriptados no podrdn ser recuperados. Ahora puede encriptar sus documentos,

0K

Los documentos cifrados apareceran con el icono de candado amarillo como se ve en la imagen adjunta.
Para descifrarlos se requiere clic derecho -> Desencriptar y entrar la clave al menos 1 vez por sesion de
usuario. Sise marca la casilla, solo pedira la clave de cifrado 1 vez por sesion.
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Activar Cifrado Manual para envio a Destinatarios Externos

Si se ha adquirido el médulo de cifrado para terceros, estard activa esta opcién, que permite cifrar con un
HASH diferente para enviar archivos a destinatarios fuera de la empresa. Los destinatarios deberan tener una
llave de descifrado que les permita descifrar los archivos recibidos.

Abrir con Adobe Acrobat DC

[rprirnir
} ) Compartir con Skype

Desencriptar Archivo Local
PDF .

Desencriptar Archivo Recibido de otra Dependencia

COTIZA. Encriptar Archivo Local

Encriptar Archivo para enviar a otra Dependencia / Tercero
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Hb]lY pCorypto 1.6-75

Seleccione la Dependencia o
Tercero DESTINATARIO de
archivos cifrados

| =
EXTERMO 1 B
EXTERNO 2

EXTERMNO 3

EXTERMNO 4

EXTERMO &

GERENCIA COMERCIAL
GEREMCIA DE ASUNTOS LEGA

BenchMark-

Mlene e =il

CIFRADO DE CONTENIDO DE CARPETA DE USUARIO:

Se usa con Clic derecho- >Encriptar contenido de esta Carpeta

Abrir
Anclar al Acceso rapido

=, Afiadir a la lista de VLC

Encriptar Carpeta para enviar a Destinatario Externo

Encriptar Contenido de esta Carpeta

Reproducir con VLC
7-Zip >
CRC SHA b

[Ez-

Si no ha creado la preimera vez la contrasefia de usuario local, el sistema se la solicitara asi:

PCsecure Cryptod X

Mo se ha encontrade clave de Encripcidn, Debe crear su clave
privada para cifrar sus Archivos Locales.
MOTA: Esta contrasefia solo debe usarla para sus archivos,
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2 PCerypto - Cifrado de Muiltiples Archivos — O et

C\Users\imospina\Desktop\CIFRADO
c:h

c: ‘Luaers‘ujmnapma‘uﬂeSl-ctnp‘nmfradu‘ncntlza pdf

¢ users\jmospina‘desktop\cifrado\manual prevenciOn y control del lavado de activos versio_pdf
clusers\ymospina‘desktop\cifrado\pago suramericana - polizas ipes contrato 456-2018 jpg
csersiymospinaidesktopicifradotremision-documentos-uninorte-08-2018c_doc
c\users\jmospina‘\desktop\cifrado\seguridad-informacion-ipes_pptx

' Iniciar Cifrado X Cancelar

Se pulsa INICIAR CIFRADO para que el contenido de la carpeta se encripte.

CIFRADO DE CONTENIDO DE CARPETA PARA ENVIAR A UN DESTINATARIO EXTERNO:

Se solicitara que ingrese una contrasefia la cual permitird que el tercero, destinatario de la informacion la
pueda desencriptar. Esa clave se copiara al Portapapeles y se sugiere sea enviada al destinatario por otro

medio.

Si ya ha creado su contrasefia local, el sistema realizara el cifrado normalmente.

PCsecure Cryptod >

ATENCIOM: ESA COMTRASENA Se ha copiado al PORTAPAPELES.
Debe enviarsela al destinataric para que puede descifrar este(os)
documento(s).
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Debe pulsar Iniciar Cifrado para continuar

CIFRADO DE CARPETA PARA ENVI A TERCERO (DESTINATARIO EXTERNO)

Los documentos que se cifren PARA ENVIAR A DESTINATARIO EXTERNO, solo los podrd descifrar
instalando el mdédulo de Desencripcion que se le envie y también requerira la contrasefia que el usuario
genero al Cifrar los documentos. Aqui se detallan los pasos para que un tercero pueda desencriptar
archivos recibidos de la Entidad:

Primero debe seleccionar el destinatario externo en la lista

MY PCorypto 1.6-75

Seleccione la Dependencia o
Tercero DESTINATARIO de
archivos cifrados:
| =
EXTERMO 1 -
EXTERMO 2
EXTERMO 3
EXTERMNO 4
EXTERMO 5

GEREMNCIA COMERCIAL
ESiakll GERENCIA DE ASUNTOS LEG
Se generard una contrasefia automaticamente, la sual es mostrada en pantalla y copiada al Portapapeles.

Esta debe enviarsela al Tercero destinatario de los documentos para que usando el descifrador, pueda

desencriptar los archivos que reciba.
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PCsecure Cryptod

ATEMCIOM: Esta es la contrasefia que se utilizara para cifrar este decumento.
zlRvzXNC

Se ha copiade al PORTAPAPELES. Debe enviarsela al destinatario para que puede descifrar este documento.

QK

W PCcrypto - Cifrado de Miltiples Archivos - Destinatario Externo

C\Users\jmospina\Desktop\Envio a Terceros
ch

cusers\mospinaldesktoplenvio a terceros\11-2020-dji_digital_fpv_system_release_notes_en.pdf
clusers\mospinaldesktoplenvio a terceros\entrega informe 2020 pdf

clusers\mospinaldesktoplenvio a terceros\entrega informe actividades pcsecure idiger - contrato 563-2020.doc
csers\)mospinaldesktoplenvio a terceroslinforme actividades pcsecure idiger - contrato 563-2020.doc

Mantener Archivos Originales ' Iniciar Cifrado X Cancelar

Al finalizar aparecerd el mensaje de confirmacion.

PCsecure Cryptod >

Cifradeo de archivos finalizado.
Favor verificar Archives dentro de Carpeta
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Descargar e instalar el Desencriptador desde el enlace recibido de la Entidad.

Debe instalarse una Unica vez en el equipo del destinatario Externo usando Clic Derecho del Mouse vy
Ejecutar como Administrador:

Ejecutar como administrador

Solucionar problemas de compa

Marque opcién ACEPTO EL ACUERDO y luego el botén SIGUIENTE

Instalar

Acuerdo de Licencia
Es importante que lea la siguiente informacion antes de continuar.

Por faver, lea el siguiente acuerdo de licenda. Debe aceptar las dausulas de este
acuerdo antes de continuar con la instalacidn,

PCsecure - PCadmin -
Contrato Electrénico de Licenda de Usuario Final

‘Versidn Espariola

AVISO PARA EL USUARIO:

ESTE ES UN CONTRATO ENTRE USTED Y EL DESARROLLADOR. CONFORME A LA
LEGISLACION. INDICANDO ABAJO SU ACEFTACION, USTED ACEFTA TODOS

LOS TERMINOS ¥ CONDICIONES DE ESTE CONTRATO. 5I NO ESTA DE ACUERDO
CON LAS CONDICIONES ¥ TERMINOS DE ESTE CONTRATO, RECHACE DONDE

ESTA INDICADO, ¥ MO PODRA USAR EL SOFTWARE. &~

© Acepto ¢l acuerdo:

() Mo acepto &l acuerdo

Siguiente = ] [ Cancelar

Después de terminada la instalacidn, al hacer Clic-Derecho sobre un archivo cifrado recibido aparecera la
opcion para Desencriptar archivos cifrados:
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Open

Desencriptar Archive recibido de

Abrir con...

Compartir con

Debe suministrar la contraseiia que le enviaron:
PCsecure Cryptod

ATENCION: Si digita la contrasefia incorrecta, el contenido del archivo serd ilegible
[ Se creara una copia en el mismo sitio antes de desencriptar archive. )

OK

PCcrypto 1.6-25

Digite la Contrasefia PCCRYPTO
asignada a su Usted :

HHOOCK,

‘ " Aceptar ‘ | X Qancelar|

El documento se desencripta:
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